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Recomendacdes para a Seguranca da Informacao
O que fazer para se proteger?

A sim;paul em constante preocupacdo com a seguranca dos dados de nossos colaboradores, clientes
e fornecedores, reuniu orientacdes sobre as melhores praticas para diminuir Nnossos riscos e
vulnerabilidades.

Vamos cuidar de nossas senhas?

As senhas séo individuais e intransferiveis, portanto, ndo compartilhe elas com ninguém. Nunca utilize
combinacgdes de facil adivinhagédo ou associagcdo a vocé, ou seja, ndo crie senhas com seus dados
pessoais como datas de aniversario, nome dos filhos, telefone etc,. Sempre que possivel utilize letras
mailsculas e mindsculas, nUmeros e caracteres especiais, se o0 sistema permitir. Troque sua senha
com frequéncia e ndo utilize a mesma senha para diversos sistemas.

E os dispositivos - O que fazer?

E necessario proteger os dispositivos como computadores, notebooks, tablets e celulares, pois neles
estdo todos os sistemas e aplicativos que utilizamos. Para isso temos algumas dicas para manter a
protecéo dos seus dados:

e Mantenha os sistemas operacionais sempre atualizados, isso ajuda para que golpistas
tenham mais dificuldades em acessar seus dados;

Escolha senhas seguras, conforme comentado no item acima;

N&o entre em sites duvidosos, como esses que oferecem vantagens sem esforgos;

Procure ndo se conectar em redes de wi-fi publicas;

Paginas de bancos sempre iniciam com HTTPS;

Cuidado com os pop-ups e propagandas eles podem conter virus;

Baixe os aplicativos sempre de lojas oficiais.

Vocé sabe o que é Engenharia Social?

Sao técnicas utilizadas pelos criminosos, que utilizam suas falhas e emocgdes, para fazer com que vocé
realize acdes como cliqgues em links, realizar downloads de arquivos, responder pesquisas com seus
dados pessoais e financeiros.

As formas mais utilizadas séo as seguintes:

Phishing: Os ataques de phishing utilizam a falha humana para realizarem ag8es através de e-mails,
mensagens de texto, telefonemas ou sites fraudulentos, assim enganam as vitimas e as fazem
compartilhar dados confidenciais, baixar malware ou se expor a crimes cibernéticos.

Golpes por ligacdes telefénicas ou watshapp: Os golpistas realizam ligac6es telefénicas ou contato
por watshapp, sempre criando falsas emog¢des ou urgéncias desnecessarias, tornando assim mais facil
gue a vitima caia em um golpe;

Ataques de worm: S&o enviados links através de e-mail, onde a vitima ao clicar infecta seu dispositivo
com virus deixando facil o acesso a seus dados.

E como se proteger?

Av. Carlos Gomes, 300, 7°andar — Sala 08 | Porto Alegre - RS | CEP: 90480-000
Telefone: (51) 3327-9888 - Ouvidoria: 0800 774 2006
www.simpaul.com.br



http://www.simpaul.com.br/
https://www.ibm.com/br-pt/topics/malware

sim;paul
investimentos

Agora que vocé ja sabe que muitos golpes levam em consideracdo nossas emoc¢des ho momento, o
ideal é termos um comportamento preventivo, suspeitando de mensagens alarmantes ou que oferegam
vantagens excepcionais, verificando sempre a origem e legitimidade do remetente e mantendo a calma
sempre que mencionarem situacfes de urgéncia.

Evite compartilhar seus dados pessoais, verifique a identidade de quem esta solicitando sempre antes
de enviar qualquer informacao, seja pessoalmente ou online. A prevencao é a melhor solucao.

Em caso de dividas sobre este contelido ou sobre como se proteger de golpes, entre em contato com
a gente, através da nossa Central de Atendimento. Os contatos estdo disponiveis no site.
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